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SICHERHEITSLUCKEN SCHLIEREN.

WILLKOMMEN IN DER WELT DER SICHERHEITSEINGANGSLOSUNGEN

Jeden Tag werden Unternehmen mit einer Vielzahl von Risiken konfrontiert. Die meisten davon lassen sich durch
eine Zutrittskontrolle zu ihren Gebduden verringern. Wir haben festgestellt, dass Unternehmen durch die
Installation physischer Sicherheitslosungen wie elektronischer Turschlosser, Bewachung durch Sicherheitspersonal,
Kameras und Zutrittskontrollgerdten an Fligeltiren ihre Anfalligkeit fir unberechtigte Zutrittsversuche verringern
wollen. Im Vergleich zur Effektivitat angemessener Sicherheitseingange reichen jedoch all diese Bemuhungen nicht
aus. Professionelle Sicherheitseingangslosungen funktionieren zuverldssig und lassen sich nie ablenken. Sie
verringern Tailgating-Versuche erfolgreich, jedes Mal.
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LOSUNGEN

ZUR RISIKOBEGRENZUNG.

In den letzten Jahren haben sich Geschaftsrisiken in ihrer
Art verandert und ausgeweitet. Friher sorgten sich
Unternehmen lediglich darum, Marktanteile an
Konkurrenten zu verlieren oder um Preissteigerungen fur
wichtige Rohstoffe. Heute ist die Liste mdoglicher Risiken
viel langer und umfasst Ereignisse, die schneller eintreten
konnen und eine hohere Gefahrdung bedeuten, z. B.
Cyberangriffe, Schussattacken, Terrorakte, Proteste,
Gewalt am Arbeitsplatz und vieles mehr. Diese neuen
Risiken stellen echte Bedrohungen dar, die nicht nur die
kurzfristige Rentabilitat eines Unternehmens
beeinflussen, sondern auch grundsatzlich den
Fortbestand eines Unternehmens stéren kénnen.

Wenn ein Unternehmen versaumt, angemessene
VorsichtsmaflRnahmen zur Verhinderung solcher
Ereignisse zu ergreifen, kann es fur die entstehenden
Schaden haftbar gemacht werden. Dies fuhrt evtl. zu
Gerichtsurteilen, Imageverlust, Arbeitsunterbrechungen
oder sogar bis zur Entlassung des Managements.

Zeitgleich mit dem gestiegenen Risiko gewaltsamer
Zwischenfalle haben sich die gesetzlichen
Rahmenbedingungen verdndert. Eine bedeutende
Weiterentwicklung in den USA war die gesetzliche
Verabschiedung von MaRnahmen zum Schutz kritischer
Infrastruktur, welche sich auf Branchen wie die
verarbeitende Industrie, Energie, Verkehr, Technologie
usw. erstrecken. Wir stellen bei vielen lokalen
Vorschriften fest, dass die Erkennung und Eindammung
einer Gefahr am Eingangspunkt eines Gebdudes genauso
wichtig ist wie die Abwehr von Hackerangriffen und
Terrorattacken auf ein Gebaude.

Die Eingange von Unternehmensgebduden missen in
der Planungsphase und auch danach als Teil der
Sicherheitsl6sung betrachtet werden. Auf diese Weise
lassen sich Risiken am besten bewaltigen und begrenzen
und mogliche daraus entstehende Haftungsfalle
verhindern.
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VORTEILE EINES
SICHEREN EINGANGS.

Wenn eine unbefugte Person durch die Eingange

eines Gebadudes eindringen kann, sind alle folgenden
ergriffenen Sicherheitsmalinahmen lediglich eine
Reaktion. Der Unbefugte gelangt in das

Gebaude, Kameras nehmen diese Person dabei auf und
das Sicherheitspersonal reagiert - Tatsache ist aber, dass
sich diese Person bereits innerhalb des geschutzten
Bereichs befindet. FUr eine wirksame Strategie der
Risikominimierung sollten Unbefugte dort bleiben, wo sie
hingehoren - namlich drauf3en. Das ist zur Sicherung
eines Eingangs entscheidend.

Die Gefahr eines unbefugten Eindringens ist nicht
unbegrundet und weit hergeholt. Aus einer aktuellen
Studie von Security 500 geht hervor, dass Gewalt am
Arbeitsplatz und Schussangriffe, Cyberattacken und
Terrorgefahren zu den drei groften Risiken zahlen, die
das Image und die Marke eines Unternehmens zerstéren
konnen. Bei diesen Eingriffen kommt es im hohen Mal3e
darauf an, ob ein Unbefugter dazu in der Lage ist, sich
physischen Zutritt zu einem Gebaude zu verschaffen
oder nicht.

Sicherheitseingange sind die einzige proaktive Losung,
um die Gefahr eines unbefugten Betretens (einschlief3lich
Tailgating- und Piggybacking-Versuche) einzudammen
bevor sie auftritt.

TAILGATING

Tailgating gehort zu den haufigsten Sicherheitsverstéfen.
In einem Birogebaude verlauft dies folgendermal3en: Ein
Mitarbeiter weist sich an einer Fligeltir aus, 6ffnet sie
und gewahrt aus Hoflichkeit einer anderen Person den
Zutritt. In diesem Szenario wird ein Gebdude einem
undokumentierten unbefugten Zutritt von Personen
ausgesetzt, die moglicherweise Ihrem Eigentum bzw.
Ihren Mitarbeitern schaden konnen.
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Die formale Definition von Tailgating lautet: ,Ein
Unbefugter folgt einem Befugten in ein Gebaude”.
Tailgating kann zum einen auftreten, wenn bei zwei
Personen, die sich kennen, eine Person der anderen
versucht zu ,helfen”, in das Gebdude einzutreten, weil
diese ihre Zugangskarte vergessen hat. Tailgating kann
jedoch zum anderen auch auftreten, wenn eine
unbekannte zweite Person in boswilliger Absicht
versucht, sich hinter einem Zutrittsberechtigten
hineinzuschleichen.

Sicherheitseingdnge kénnen aufgrund ihres Designs und
Gestaltung fur eine Entlastung der Mitarbeiter sorgen, da
sie unterschiedlich hohe Sicherheitslevel zum Schutz vor
Tailgating bieten kénnen. Diese reichen von der
Unterstutzung durch das Sicherheitspersonal bis hin zu
den hochsten Sicherheitsstufen, die selbst ohne Personal
wirksam sind.

PIGGYBACKING

Unabhangig davon, ob in harmloser oder betrugerischer
Absicht - Piggybacking beschreibt die Absprache
zwischen zwei Personen, die versuchen, ein Gebaude
gleichzeitig mit nur einem Zutrittsberechtigungsausweis
durch einen Sicherheitseingang zu betreten. Tailgating
und Piggybacking werden oft bedeutungsgleich
verwendet. In Bezug auf Sicherheitseingange
unterscheiden sich die Begriffe jedoch voneinander.
Hochsicherheitstiren verhindern ein gemeinsames
Piggybacking durch ein hochentwickeltes Overhead-
Sensor-System. Das System erkennt, wenn sich
innerhalb eines fur eine Person ausgelegten Raums mehr
als eine Person befindet.



BENUTZERIDENTIFIKATION.
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Wenn ein Sicherheitseingang errichtet wird, Selbst ein hochentwickeltes Zutrittssteuerungssystem
muss der Zutritt zu Bereichen innerhalb eines Gebaudes oder -gerét ist unwirksam, wenn der Eingang nicht richtig
gesteuert werden, sodass sichergestellt ist, dass nur gesichert wird. Wenn einem Benutzer gestattet wird, sich
berechtigte Personen Zutritt erhalten. Unternehmen an einer Flugeltir auszuweisen, wird die Gefahr eines
legen hierzu zunachst Faktoren fest, die fur jede Person unbefugten Eindringens nicht richtig verhindert. Wird
einzigartig sind, z. B. Fingerabdrticke, vierstellige Codes, aber die Identifizierung mit einer physischen

Hand- oder Gesichtsgeometrie. Sobald eine digitale Sicherheitsbarriere kontrolliert, kann Tailgating und
Identitat erstellt wurde, konnen die Piggybacking von Beginn an vermieden werden. So ldsst
Sicherheitsverantwortlichen den Zutritt eines jeden sich das Sicherheitsrisiko genau steuern.

Benutzers zu Bereichen oder Zonen innerhalb eines
Gebaudes bzw. Gelandes beliebig steuern.
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ENTERPRISE
SECURITY RISK
MANAGEMENT

(ESRM).

Um Risiken effektiv zu steuern, missen Unternehmen ein
einheitliches, strategisches Rahmenwerk fur ihr gesamtes
Unternehmen entwickeln. Bei diesem Rahmen, der auch
als ESRM bezeichnet wird, handelt es sich um einen
fortlaufenden Prozess, der mit der Bewertung eines
Risikos in Bezug hinsichtlich der Sicherheit des
Unternehmens beginnt. Sobald die Gefahren ermittelt
wurden, mussen wirksame Strategien zur
Risikobegrenzung erstellt und umgesetzt werden.

Zudem muUssen Verantwortliche fur das
Storfallmanagement bestimmt und angemessene
Malinahmen zur Risikominderung eingefuhrt werden.
Wenn Unternehmen einen ESRM-Rahmen entwickeln,
sind sie in der Lage, neue Risiken, die moglicherweise
eine Gefahr fUr den Betrieb darstellen, zu bewaltigen.

Zur Erstellung des strategischen Rahmens werden oft die
einzelnen Faktoren der Risikogleichung ermittelt.

DIE RISIKOGLEICHUNG

Unternehmen bewerten ihr Risiko mithilfe
einer Gleichung:

Risiko = Bedrohung x Schwachstellen x Auswirkungen
Gegenmalinahmen

Bei der Risikobewertung werden zunachst sowohl die
Bedrohungen als auch die Schwachstellen innerhalb
eines Unternehmens ermittelt. Die Begriffe ,Bedrohung”
und ,Schwachstellen” werden oft als Synonyme
verwendet. Obwohl sie miteinander verbunden sind,
handelt es sich um verschiedene Aspekte im
Zusammenhang mit einem Risiko. Eine Bedrohung ist
eine interne oder externe Handlung oder ein
Verhalten, das ein Unternehmen bedroht. Und eine
Schwachstelle ist ein Faktor, der ausgenutzt wird.
Schwachstellen lassen sich kategorisieren, zahlen und
bewerten.

Um ein Beispiel zu nennen: Eine Bedrohung ist ein Vorfall
mit einer Schussattacke, wahrend die Eingange eines
Gebaudes eine Schwachstelle darstellen. Die
Risikobewertung beginnt also mit der zahlenmaRigen
Bestimmung mdoglicher Bedrohungen eines
Unternehmens und schliel3t die Bewertung aller
sicherheitsrelevanten Schwachstellen an.

Der nachste Teil der Gleichung beinhaltet die
Bestimmung von Gegenmalinahmen oder Methoden
zum Umgang mit moglicherweise auftretenden Vorfallen.
Die Korrekturmalinahmen sind die wichtigsten Bausteine,
um sicherzustellen, dass ein Risiko nicht zu einem
kostenintensiven und zeitaufwendigen Haftungsfall wird.
In unserem vorherigen Beispiel der Bedrohung durch
Schussattacken und Schwachstellen an den Eingangen
ware ein physischer Sicherheitseingang eine wirksame
Gegenmalinahme.

Die Risikogleichung wird nicht zur Berechnung einer
zahlenmadl3igen Risikoquote herangezogen. Sie ist
vielmehr dazu gedacht, Sicherheitsexperten zum
Nachdenken Uber die an ihren Standorten vorhandenen
Bedrohungen und Schwachstellen anzuregen und sie
dazu veranlassen, zu prufen, ob die Risiken durch die
vorhandenen Gegenmafnahmen wirksam abgeschwdacht
werden koénnen.

Um das Risiko eines unbefugten Eindringens zu
vermeiden, sind physische Sicherheitseingange die
effektivste Losung. Diese Sicherheitsldsungen stellen
auch sicher, dass das Risiko eines Eindringens nicht zu
einem Haftungsfall wird. Aber nicht alle Eingange
unterliegen den gleichen Sicherheitsstufen. Je

nach Sicherheitslevel der Zugangsldsungen konnen
Tailgating- und Piggybacking-Versuche erkannt oder
sogar verhindert werden.
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SICHERHEITSLEVEL —
NICHT ALLE "
SICHERHEITSEINGANGE
SIND GLEICH
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Wenn es um physische Sicherheitseingange geht, stehen
verschiedene Optionen zur Auswahl -
Hochsicherheitsportale, Sicherheitskarusselltiren, Speed
Gates und Drehkreuze. Diese Optionen unterscheiden
sich stark in ihren Fahigkeiten und kénnen
Sicherheitsmanager verwirren, die ihre Einrichtungen vor
Risiken schitzen mdchten. Um Profis bei der Auswahl der
richtigen Eingangslosung zu unterstutzen, haben wir
Sicherheitseingange nach ihrem Sicherheitsniveau
kategorisiert. Ist das Ziel: Tailgating Abschreckung
(niedrige Sicherheitsstufe), Detektion

(mittlere Sicherheitsstufe) oder vollstandige Pravention
(hohe Sicherheitsstufe).

Wir sind uns auch bewusst, dass ein Unternehmen
maoglicherweise mehr als ein Tailgating-Minderungsziel
innerhalb desselben Gebaudes verfolgt, da Sicherheit am
besten in Schichten erfolgt. Unterschiedliche
Eingangslosungen gelten fur unterschiedliche Schichten
innerhalb eines Gebadudes.



GERING, MITTEL UND HOCH

Die Effektivitat eines Sicherheitseingangs ist davon
abhangig, ob diese Produkte Personen vom Tailgating
abhalten, ein solches Verhalten erkennen oder
verhindern. Mit dem richtigen Sicherheitseingang an der
richtigen Stelle werden diese Ergebnisse problemlos
erreicht.

Geringe Sicherheit | Hohe Drehsperren, Dreiarm-
Drehsperren und breite Zugangsschranken

Alle Sicherheitseingange stellen eine physische Barriere
gegen unbefugtes Eindringen dar. Hohe und hifthohe
Drehsperren sind jedoch nicht mit Sensoren oder
Alarmsignalen ausgestattet, die das Sicherheitspersonal
auf ein unbefugtes Eindringen aufmerksam machen.
Deshalb dient der Einsatz dieser Sicherheitsprodukte als
Abschreckung gegen beilaufige Versuche, sie durch
Hintberklettern oder Hindurchkriechen zu tberwinden.
Diese Losungen sind fur Gebaudeumgebungen,
Uberwachte Bereiche oder Orte, an denen grof3e
Menschenmassen kontrolliert werden sollen,
angemessen. Solche physischen Barrieren kdnnen auch
als alleiniger Ausgang verwendet werden, wobei sie
Personen hinaustreten- aber nicht hereinlassen.

Mittlere Sicherheit | Sensorschleusen

Wenn ein Gleichgewicht zwischen Gebdudesicherheit
und Besuchermanagement hergestellt werden soll, sind
Eingangslosungen, die Tailgating erkennen,
entscheidend. Unsere Sensorschleusen bieten eine
starke sichtbare Barriere gegen unbefugtes Eindringen.
Wenn diese mit Biometrie- und Zugangskontrollsystemen
gekoppelt werden, kdnnen sie Alarme absetzen, um das
Sicherheitspersonal in Echtzeit auf ein unbefugtes
Eindringen aufmerksam zu machen, sodass dieses
schnell reagieren kann. Sensorschleusen eignen sich
ideal fUr Empfangsbereiche von Gebauden und
unterstttzen Unternehmen weltweit, gesetzliche
Vorschriften einzuhalten und Risiken zu mindern.

Hohe Sicherheit | Sicherheitskarusselltiiren

und -portale

Wenn die Sicherheit von entscheidender Bedeutung ist,
konnen Hochsicherheitskarusselltiren und -portale
unbefugtes Eindringen zuverlassig verhindern.

Diese Hochsicherheitsldsungen sind praktisch
undurchdringlich, sodass Sicherheitspersonal nicht mehr
bendtigt wird oder anderweitig eingesetzt werden kann.
Dadurch wird die Investition fur die Gebdudebesitzer
schnell rentabel. Dartiber hinaus kann die tatsachliche
Gefahr eines Eindringens anhand erfasster Messdaten
eines hochentwickelten Overhead-Sensor-Systems in
den TUren prognostiziert und analysiert werden. Solche
Sicherheitslésungen werden oft bei Mitarbeitereingangen
eingesetzt und um Gebdudebereiche mit sensiblen
Daten abzusichern.

LOSUNGEN MIT UND OHNE PERSONAL

Die vorgestellten drei Sicherheitslevel lassen sich auch im
Hinblick auf die Anforderungen an das
Sicherheitspersonal diskutieren - muss ein Eingang mit
Personal besetzt (Uberwacht) werden oder ist er als
unbesetzte Losung effektiv?

Eingange mit geringem und mittlerem Sicherheitslevel
kénnen einen Tailgatingvorfall ohne zusatzliche
MaRnahmen nicht verhindern. Deshalb sollte sich
idealerweise zur sicheren Uberwachung jederzeit ein
Sicherheitsmitarbeiter in Sichtweite des Eingangs
befinden. Die Kosten fiir diese Uberwachung sollten in
das Jahresbudget eines Unternehmens als notwendige
Ausgabe eingeplant werden. Unternehmen, die eine
Fingangslosung installieren, fur die eine Uberwachung
durch Personal erforderlich ist, sich aber gegen den
Personaleinsatz entscheiden, kdnnen bei stark negativen
Auswirkungen eines unbefugten Eindringens haftbar
gemacht werden.

Hochsicherheitstiren und -portale sind als unbemannte
Sicherheitsl6sungen konzipiert. Aufgrund
hochentwickelter Technologie kdnnen diese
Sicherheitseingangslosungen Tailgating und
Piggybacking verhindern und erfordern keine
Uberwachung durch Sicherheitspersonal. Obwohl der
Anschaffungspreis fur diese Losungen relativ

hoch ist, kbnnen sich die Kosten fur ein Unternehmen
aufgrund der Versetzung oder der Abschaffung von
Sicherheitspersonal bereits nach einem oder zwei
Jahren amortisieren - je nachdem, wie hoch die Kosten
fur den Wachdienst rund um die Uhr sind.
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FAIL-SAFE UND
FAIL-SECURE.
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Es ist unerldsslich, zu wissen, wie Ihr Sicherheitseingang
im Falle eines Stromausfalls funktioniert. Diese
Vorgehensweise hat gravierende Auswirkungen auf die
Sicherheitsbedingungen. Wird der Eingang bei
Stromausfall entriegelt und offen betrieben, kdnnen
Personal und Besucher innerhalb eines Gebaudes den
Eingang einfach durch die Tur oder Drehsperre
verlassen. Das bedeutet aber auch, dass diese
physischen Barrieren ge6ffnet sind und mogliche
Eindringlinge Zutritt zum Gebaude erhalten. Wird der
Eingang bei Stromausfall verriegelt, werden die Personen
innerhalb des Gebaudes gezwungen, alternative Wege
nach drauBen zu nehmen.

Unternehmen entscheiden sich oft, bei Stromausfall den
Eingang in Eingangsrichtung geschlossen zu betreiben
und in Ausgangsrichtung offen zu konfigurieren, sofern
diese Einstellungen bei dem gewahlten Eingangsprodukt
verfUgbar sind. Dadurch werden Personen daran
gehindert, das Gebaude zu betreten.

Das Personal innerhalb des Gebdudes kann dieses
sicher verlassen.




Wenn Sie eine grofRe, langfristige Investition

wie eine Eingangsldsung in Erwagung ziehen, sollten Sie
diese Entscheidung sorgfaltig treffen, um einen
professionellen Partner zur finden, der lhnen

wahrend der gesamten Nutzungsdauer lhres gekauften
Produkts zur Seite steht. Wir bei Boon Edam legen Wert
darauf, unseren Kunden ein aulSergewdhnliches und
transparentes Kauferlebnis zu bieten.

Unsere Kunden entscheiden sich fur uns, weil wir
bewiesen haben, dass wir anders sind. In einer Welt
voller Produkte, die gerade einmal durchschnittlich sind,
die alle miteinander verschmelzen, gleich aussehen und
sich gleich anfuhlen, sind wir stolz darauf, mehr zu
bieten. Dieser Mehrwert, den wir mit unserer ohnehin
bereits erstklassigen Auswahl von Eingangslosungen
bieten, ist das Alleinstellungsmerkmal, das unsere
Partner suchen. Wir mochten lhnen einige Einblicke
geben, sodass Sie besser verstehen kénnen, warum wir
die einzige Wahl fur Eingangslésungen und -services sind.

Wir sind fuhrender Hersteller von Karussellttren,
Hochsicherheitstlren und Sensorschleusen von héchster
Qualitat fur Kunden auf der ganzen Welt. Als ein
niederlandisches Familienunternehmen in der dritten
Generation sind wir stolz auf unser Wissen und unser
Engagement fUr diesen spezialisierten Markt.

Von dem Moment, in dem Sie mit uns uber |hre
Vorstellungen von Eingangsldsungen sprechen, Uber den
gesamten Entscheidungsprozess bis hin zum
Kundendienst - bei uns sind Sie in sicheren Handen.
Unser Versprechen ist unsere Verpflichtung, mit der wir
dafur sorgen, dass Sie sich sicher fuhlen. Unser Ziel ist
es, Ihnen dabei behilflich zu sein, eine Entscheidung zu
treffen, die Ihnen und Ihrem Unternehmen einen
Mehrwert bietet. Und so machen wir das:

e STARKE VERBINDUNG

Wo auch immer Sie sind, ist Boon Edam nicht weit
o BEWAHRTE ZUVERLASSIGKEIT

Die langjahrige Treue unserer Kunden ist der beste
Beweis fUr unsere Kompetenz und Verlasslichkeit
e MASSGEFERTIGTE LOSUNGEN
Premium-Standardprodukte kbnnen gemaR Ihren
Winschen angepasst werden (siehe ,Level Up")

e MODERNE HANDWERKSKUNST

Die perfekte Balance aus Innovation, Sorgfalt

und Liebe zum Detail

e INVESTITIONSSICHERHEIT

Ihre Rendite ist uns wichtig. Lassen Sie es uns
beweisen

e VERTRAUENSVOLLE PARTNERSCHAFTEN
Wir stehen lhnen langfristig mit Rat und Tat zur
Seite

Das ist das ,Boon-Edam-Erlebnis”. Unsere
Eingangsexperten erzahlen Ihnen gerne mehr und
begleiten Sie auf dem Weg zu Ihrem perfekten Eingang.



WIR AGIEREN
GLOBAL.

Wir produzieren seit mehr als 140 Jahren hochwertige,
asthetische Sicherheitsldsungen fur den Eingangsbereich
in den Niederlanden, den Vereinigten Staaten von
Amerika und China. Wir sind stolz darauf, dass wir mit
unseren Tochtergesellschaften jeden Winkel der Erde
abdecken. Zudem arbeitet unsere globale
Exportabteilung nicht nur mit Distributoren zusammen,
sondern ist auch fur den direkten Vertrieb und Service
auf diesen Gebieten verantwortlich. Durch dieses breite
Netz erreichen wir eine starke globale Prasenz und haben
ein besseres Verstandnis der lokalen Marktbedurfnisse
flr Eingangslésungen.

Sie suchen lhren Boon Edam-Eingangsexperten in Ihrer
Nahe? Besuchen Sie uns auf:
www.boonedam.de/kontakt

|

Boon Edam GmbH

T +49(0) 211416 118 90
E de.info@boonedam.com
|
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